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¢, Qué entendemos por riesgo? ek

Se refiere a la incertidumbre existente en el logro de los objetivos, originada por eventos adversos, los
cuales repercuten en el cumplimiento de los objetivos estratégicos.
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Riesgos No Financieros Riesgos Financieros
Es la posibilidad de pérdidas econdmicas producidas Es la posibilidad de pérdidas econémicas
por la materializaciéon de los siguientes riesgos: producidas por la materializacién de los

siguientes riesgos:
Riesgo de Credito
Riesgo de Mercado (tasas de
interés, tipo de cambio y precio)

Riesgo de Tecnologias de
Informacion

Riesgo Operativo

Riesgo Legal

Riesgo de Fraude

Riesgo Reputacional

Riesgo de Cumplimiento

Riesgo de liquidez

Cambios demograficos

Cambios tecnologicos
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Etapas de la Gestion Integral de
Riesgos (financieros y no financieros)

Identificacion

Se determinan riesgos
inherentes externos e
internos por proceso

Jornada
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Evaluacion y

medicion

Probabilidad de
ocurrencia y el impacto
del riesgo inherente

Control y

e N Monitoreo,
mitigacion

comunicacion y
registro
Etapas transversales, se

realizan a lo largo de
todo el procesp.

Evaluacion de controles
Implementados para
mitigar riesgos
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Generalidades de los Riesgos
Financieros

Indicadores clave de
riesgo o0 KRI (Key Risk
Indicators)

Los riesgos financieros por lo general son
gestionados mediante los KRI’s.

v' Ayudan a establecer niveles de alerta /
limites para la toma de acciones por
parte de las areas involucradas.

v/ Cuando son disefiados y utilizados
correctamente, las métricas de riesgos
tienen un valor predictivo y pueden
actuar como alertas tempranas para
permitir acciones anticipadas.

sicion

| S T T Capacidad de riesgo

a— El riesgo excede los limites
de riesgo tolerables

Exp

Tolerancia al riesgo
El riesgo excede los
limites deseables

Apetito de riesgo

W La organizacion puede asumir mas
riesgo para optimizar su rendimiento

Tiempo

Apetito al riesgo

Se refiere al nivel y los tipos de riesgo que la
entidad esta dispuesta a asumir, para lograr sus
objetivos estratégicos y su plan de negocio. Este
apetito debe ser aprobado por la Junta
Directiva/Organo de Direccion.

Otros conceptos atomar encuenta:

v Tolerancia al riesgo: cantidad de riesgo que
la entidad esta dispuesta a aceptar para lograr
sus objetivos.

v Capacidad méaxima de riesgo: limite de
riesgo maximo que, de ser asumido por la
entidad, la expone a importantes compromisos
en su patrimonio, incumplimientos de la
normativa aplicable y perjuicios en su

reputacion corporativa.

Jornada

Manejo de excepciones
a los limites de riesgo

En caso de materializarse desviaciones sobre
los limites de riesgo:

v" Se debe informar sobre la desviacion de
forma inmediata al area correspondiente,
a la Gerencia General y al Comité de
Riesgos.

v' El area duefia del riesgo y responsable de
su control debe suministrar informacion
sobre las causas de los excesos a los
limites de tolerancia y se debera
identificar las posibles consecuencias.

v" La Administracion
medidas __correctivas
indicador dentro de
establecidos.

debera  formular
para llevar el
los pardmetros
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Generalidades de los Riesgos
Financieros

Plan de Contingencia de Liquidez

Deberd considerar medidas técnicas, humanas y
organizativas para garantizar la continuidad del
negocio y sus operaciones, permitiéndole a la
entidad hacer frente a situaciones de iliquidez
propias, u originadas por eventos imprevistos.

Este Plan debe ayudar a que la Junta Directiva/Organo de
Direccion, la Administracion y el personal clave estén
preparados para responder a situaciones de estrés.

Aspectos a considerar en el Plan de Liquidez:

v' Sefales de alerta

v' Equipo de gestion de crisis

v ldentificacién de fuentes de financiamiento

v'  Estrategias de gestién de activos y pasivos

v' ldentificacibn de activos que sirvan de garantia para
obtener financiamiento

v' Politicas y procedimientos administrativos

Jornadq

Plan de Contingencia de Mercado

Debe establecer claramente la estrategia para
afrontar situaciones de emergencia frente al
riesgo de mercado, riesgo de tasas de interés y
riesgo de tipos de cambio.

El Plan debe ser proporcional a la dimension de la
entidad, su perfil de riesgo y a la naturaleza y
complejidad de sus operaciones.

El Plan debe ser revisado y sometido a prueba en
forma regular para asegurar su eficacia y viabilidad y
estar diseflado para afrontar los escenarios
planteados por la entidad en las pruebas de tension.
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Generalidades de los Riesgos No
FiInancileros
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Riesgo inherente Evaluacion de controles Riesgo residual

Intrinseco a las actividades,
procesos o sistemas, al que se

Evaluacion del riesgo identificado,
considerando la evaluacion del

Los controles son evaluados para
mitigar los riesgos. Disefiados con el

enfrenta la entidad en ausencia de propésito de proporcionar un grado control y del resultado sobre su
acciones o controles tendientes a de seguridad razonable para el logro efectividad, tendientes a modificar
modificar la probabilidad o impacto de los objetivos. la probabilidad o el impacto del
del riesgo. mismo.

DISENO EFECTIVIDAD

Riesgo inherente =
Probabilidad de ocurrencia * Impacto Correla_cllon Implementacion Riesgo residual =
Segregacion de Documentacién soporte Probabilidad de ocurrencia ¢ Impacto

funciones
Competencias Oportunidad
1. Bajo (insignificante) e _ _
2. Medio (moderado) Aprobacién v" Solo si, el disefio del control es
3. Alto (critico) i del control adecuado, se procede a evaluar su
1. Improbable Madurez Respuesta efectividad.
' Ie ‘ ‘ v Se debe definir el responsable de
evaluar el funcionamiento de los
, . . controles
Podrian operar pero Podrian estar bien v' Realizar evaluaciones periodicas de
no estan bien disefiados pero no la suficiencia de los cogtroles
Resultado de la e disefiados. operan de forma '
Criticidad de

Probabilidad de ocurrencia *
Impacto
Igual o mayor a 6
Igual 0 mayor a 3y menor a 6
Igual o mayora 1y menora3

correcta.
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Generalidades de los Riesgos No

Financieros
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Plan de Continuidad de negocio

Permite mantener la operativa de forma razonable
ante la ocurrencia de eventos externos, errores
humanos y deficiencias o fallas en los procesos que
pueden crear interrupciones o inestabilidad en las
operaciones de la entidad.

v' Se deben mantener esquemas de comunicacion y
monitoreo para la identificacion de incidentes.

v Activar las medidas contingentes y el proceso de
recuperacion. La activacion de planes de continuidad
facilita el mantenerse en niveles aceptables de
operacion.

v La gestion de incidentes hace que las unidades

técnicas incorporen una labor de monitoreo,

escalamiento y seguimiento sobre cada incidente.

Comunicacion de incidentes a las partes interesadas.

Dependiendo de la gravedad de la crisis, se valora la

activacion la Comision de Crisis de Continuidad del

Negocio.
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Plan de comunicacion de crisis

Debe proporcionar una guia de las actividades de
respuesta y planes de contingencia ante la
materializacion de un incidente critico que pueda
afectar, de forma negativa, la imageny la
reputacion de la entidad.

Administracion de comunicaciones internas y externas: En
toda crisis debe existir un proceso formal y probado de
comunicacion, el cual debe ser puesto en operacion cada vez
gue se presenten situaciones de este tipo.

Valoracién post crisis: Una vez superada la crisis y realizado el
proceso de vuelta a la normalidad, se debe realizar una
valoracion de los puntos Unicos de falla, oportunidades de
mejora y lecciones aprendidas, que permitan examinar a
detalle lo sucedido y determinar las acciones correctivas
inmediatas, mismas que deberan ser comunicadas a las partes
interesadas.
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Bases de datos Jonada

Incidencias Eventos Eventos externos
Sucesos que, siendo potenciales Sucesos que podrian
cuantificables, hayan Sucesos que podrian derivar en pérdidas
generado pérdidas para derivar en pérdidas econdmicas, asociados
la entidad por la econémicas. a agentes externos a la
materializacion de un entidad como clientes,
riesgo operativo. proveedores, entre

otros.

 Establecer de forma cuantitativa la exposicion al riesgo operativo de la entidad.

« Suministrar informacién sobre cuales son los eventos mas relevantes.

* Permite mantener actualizadas las valoraciones de los riesgos potenciales
iIdentificados en los mapas de riesgo.

La base de datos de

incidencias y eventos de
riesgo, permite:
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Tercerizacion Jomada

® @

Seleccion y contratacion Definicion formal, o . Controles a los servicios
de proveedores continuidad y seguridad Debida diligencia de Tl tercerizados
I |
Egrl‘ltt:g?ess’ ﬁ;%ceigﬂggnggrsay * SC;:teegé?gnpara calificacion y La entidad aplica la La entidad debe considerar
" diligencia debida al los controles aplicables a los
. » Contratacion: seleccionar posibles servicios de Tl
« Conducir el proceso de . .
seleccion. o Legalidad y formalidad de proveedores de servicios. suministrados por terceros.
« Monitorear los contratos
procesos o Sservicios o Acuerdos del nivel de
subcontratados. servicio y clausulas sobre
continuidad y seguridad de la
Clasificacion de informacion.
proveedores segun su

* Responsabilidad del proveedor
y la entidad.

* Pruebas a los planes de
continuidad y seguridad.

» Gestion de riesgos de 0NC O™ nstituto de
m 888 ISAC A . ™ puditores Internos

tercerizacion ‘
Costa Rica Chapter oy deCostaRica
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Generalidades del Riesgo de Fraude %z

< é¢Qué entendemos por riesgo de fraude?

COSO en su Guia para la Administracion del Riesgo de Fraude, define el fraude como “cualquier acto
intencional u omision disefiado para engafar a otros, resultando en que la victima sufra una pérdida o
el perpetrador obtenga una ganancia.”

El Diccionario de Derecho de Black (conocido en inglés como “Black’s Law Dictionary”)
define el fraude como una declaracion falsa a sabiendas de la verdad o la ocultacién de un hecho
material para inducir a otro a actuar en su detrimento.

Segun el IAIl - El fraude abarca una gama completa de irreqularidades y actos ilegales,
caracterizada por un engafo intencionado. El fraude puede ser perpetrado en beneficio o
en detrimento de la organizacion y puede ser efectuado tanto por personas de fuera como
de dentro de la misma.”

“Cualquier acto ilegal caracterizado por engafo, ocultacion o violacién de confianza.”
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Clasificacion del Fraude

Preparacion fraudulenta
de informacion financiera

Eventos de fraude en donde se
ejecutan maniobras con el propdsito
de generar estados financieros que
no reflelan adecuadamente la
realidad econdmica de la entidad.

Manipulacién de gastos/deuda
Reconocimiento irregular de
ingreso

Ocultar gastos no autorizados
Disimular u ocultar la aprobacién
indebida de activos

v Divulgacién de informacion
alterada

9 Apropiacion indebida
-g— de activos

Esquemas de fraude en los cuales
la persona que lleva a cabo la
accion fraudulenta realiza
sustracciones de activos o utiliza
tales activos u otros recursos de la

o entidad para beneficio propio.

Manipulacién de efectivo

Robo o0 mala administracion del
inventario, equipo o activos
Desembolsos fraudulentos
Fraude de nbmina

Préstamos o créditos

Fraude en tarjetas o cheques

KPMG!
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Actos ilegales y
corrupcion

Actividades en las que |los
empleados de una entidad utilizan
indebidamente sus influencias para
obtener un beneficio personal.

Conflictos de interés
Sobornos

Déadivas ilegales
Extorsion

Lavado de dinero
Falso testimonio
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Triangulo del Fraude

 Debilidades en el Gobierno
Corporativo

 Ausencia de segregacion de
funciones

« Concentracion de autoridad

 Debilidades en control
interno

ar Al S

Oportunidad

Triangulo del
fraude

Crisis crediticia— deudas
Enfermedad
Adicciones

Incentivo / Presion

 Valores personales y
corporativos

« Venganza

« “Todos lo hacen”

“Pueden pagarlo”

Racionalizacion
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Generalidades del Riesgo de _—
Compliance 2022

¢, Qué entendemos por riesgo de Debilidades observadas en P
" compliance? el mercado:

Ausencia de la definicion de los

Riesgo de compliance: v )
J P objetivos de compliance

ISO 37301:2021 lo define como la probabilidad de
ocurrencia y las consecuencias del incumplimiento de
las obligaciones de cumplimiento de una organizacion.

Identificacion de obligaciones de

compliance

Pruebas de efectividad de los
controles

Canales de denuncia

No cumplimiento de compliance:
Incumplimiento de las obligaciones de compliance.

Obligaciones de compliance:

Requisitos que una organizacion tiene
obligatoriamente que cumplir, asi como aquellos
gue una organizacion elige voluntariamente

cumplir. 0nec - i
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Sistema de Gestion de Jomade
Compliance (SGC) 2022

El SGC es un marco que integra estructuras, politicas, procesos Yy
procedimientos esenciales para lograr los resultados de cumplimiento
deseados, y actuar para prevenir, detectar y responder al incumplimiento.

El marco de un SGC es un asunto estructural: la infraestructura

necesaria sobre la cual se construye este sistema luego debe volverse
operativo mediante la implementacion de politicas, procesos Yy
procedimientos. Asimismo, €S necesario mantener y mejorar
continuamente el SGC.

El SGC debe basarse en principios de buen gobierno, tales
como: proporcionalidad, integridad, transparencia, rendicion
de cuentas y sostenibilidad.
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