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Agenda

▪Antecedentes

▪Buenas prácticas

▪Aspectos a considerar

▪Desarrollo del plan

▪Preguntas



Antedecentes

Tomado de: https://revistabyte.es/ciberseguridad/malware-alerta/

27 octubre, 2022



Antedecentes

Tomado de: https://www.crhoy.com/tecnologia/entes-publicos-con-bajos-niveles-en-
aplicacion-de-practicas-de-ciberseguridad/

3 noviembre, 2022



Antedecentes

Tomado de: https://www.weforum.org/reports/global-cybersecurity-outlook-2022

18 enero, 2022



Buenas prácticas

▪ ISO 27001 Gestión de un SGSI

▪ ISO 27002 Controles de Seguridad de la Información

▪ ISO 27005 Gestión de Riesgos de TI

▪ ISO 27017 Gestión de Seguridad en la Nube

▪ ISO 27018 Gestión de Seguridad en Datos Personales

▪ ISO 27032 Gestión de Ciberseguridad

▪ NIST - Marco para la mejora de la seguridad cibernética en 
infraestructuras críticas 



Aspectos a considerar



Aspectos a considerar



Desarrollo del plan
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1. IDENTIFICAR
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2. PROTEGER (PR)

3. DETECTAR (DE)
4. RESPONDER
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5. RECUPERAR
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Preguntas



Contacto

MTI. Marco Dávila Jácamo
ITIL, COBIT, ORACLE SECURITY

madjacamo@gmail.com


