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Antedecentes

i
' 20 Webinars ;Quieres digitalizar tu PYME
anos semansies gracias a los Fondos Europeos?

JAD v CIO/CISO EN 20 LINEAS + MUJERESTIC v CIBERSEGURIDAD + AFONDO v COMPARATIVA v TENDENCIAS v

Alerta en ciberseguridad! El malware ya
supera los 4.000 millones

Por Vanesa Garcia - 27 octubre, 2022 LRy

000000

InterSystems®

Tomado de: https://revistabyte.es/ciberseguridad/malware-alerta/ 0nC ™™ natituto de
888 I SACA \- Auditores Internos
27 OCtUbre, 2022 Costa Rica Chapter Y de Costa Rica
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Antedecentes

Nacionales Deportes Entretenimiento Economia Tecnologia

TECNOLOGIA » CIBERSEGURIDAD

Entes publicos con bajos niveles en aplicacion de
practicas de ciberseguridad

Erick Murillo Noviembre 3,2022 4:10 pm f L 4

¢ MAYORIA SE ENCUENTRA "EN NIVEL BASICO"

Tomado de: https://www.crhoy.com/tecnologia/entes-publicos-con-bajos-niveles-en- 02C PR
eplicacion-depractcas de-cherseguridad/ 888 I SACA \ - Auditores Internos
Costa Rica Chapter oy deCostaRica

3 noviembre, 2022
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Antedecentes

gap in cyber professionals needed worldwides

800 billion ——

estimated growth in value of digital commerce
by 2024

95%

cybersecurity issues traced to human error

Tomado de: https://www.weforum.org/reports/global-cybersecurity-outlook-2022 0NC W |nstituto de
888 I SACA \- Auditores Internos
18 enero, 2022 Costa Rica Chapter - de Costa Rica



Buenas practicas

= |SO 27001 Gestion de un SGSI

= |SO 27002 Controles de Seguridad de la Informacion

= |[SO 27005 Gestion de Riesgos de Tl

= |[SO 27017 Gestion de Seguridad en la Nube

= |SO 27018 Gestion de Seguridad en Datos Personales
= |[SO 27032 Gestion de Ciberseguridad

= NIST - Marco para la mejora de la seguridad cibernética en
Infraestructuras criticas
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Aspectos a considerar

Politica de seguridad.

Organizacion de la seguridad de la informacion
Seguridad de los RRHH.

Gestion de activos.

Control de accesos.

Criptografia.

Seguridad fisica y ambiental.

Seosuridad en las operaciones.

Transferencia de informacion.

Adquisicion de sistemas, desarrollo y mantenimiento.
Relacion con proveedores.

Gestion de los incidentes de seguridad.

Continuidad del negocio.

Cumplimiento con requerimientos legales y contractuales.
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Aspectos a considerar

Jornada

2022

= Gestion de activos
= Entorno de negocio
= Gobiemno

™ Analisis de riesgos

1 Estrategia
de gestion

“FRAMEWORK FOR IMPROVING CIBERSECURITY"

= Control de acceso

B Formacion y
concienciacion

B Sequridad de los
datos

B Proteccion de la
informacion

» Mantenimiento

™ Tecnologias de
proteccion

Anomalias y eventos = Plan de respuesta

Monitorizacion B Comunicaciones
continua L

™ Mitigacion
Procesos de
deteccion

- MARCO BASE

® Plan de
recuperacion

® Analisis

» Mejoras
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Desarrollio del plan

1. IDENTIFICAR

(D)
100%

80%

5. RECUPERAR

(RC) 2. PROTEGER (PR)

——Total

4. RE&ZE(SJ)NDER 3. DETECTAR (DE)
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Preguntas 2022
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Contacto

MTI. Marco Davila Jacamo
ITIL, COBIT, ORACLE SECURITY

madjacamo(@gmail.com
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