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Termino “hacker” Edad de Oro del GCerminacion
nacio Hacking -
8 8 8 correo electrénico con el asunto
o)) A - N . , , ‘ILOVEYOU". Atagues masivos a
— La Unica intencion era = pequenos delitos, pirateando O
: - - o\ grandes empresas como
experimentar, e incluso software, creando virus vy ‘
. . , Microsoft, eBay, Yahoo y
mejorar, las opciones de los hackeando sistemas para robar
T ; - : . Amazon
programas que existian informacion valigsa.  Primer
Gusano. \ /
0] 02 03 04 05 06
Phreaker Crackers _ Personasy el
S o O S 1 Internet
o> Personas que se especializan en O Robo de software de grandes 5
o)) ataques al sistema telefénico. D empresas, fraude a una . .
'_ — s : < La comunidad de piratas
estacion de radio para ganar : L .
informaticos se esta
un coche a sorteo y por el . . S
. o volviendo mas sofisticada,
primer robo digital a una : e
e . compleja y dificil de
institucion financiera.
controlar que nunca
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020 ISACA. W™ Lditores ntermos




USDS$ 400,000,000,000
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Incremento de atagques ransomware

Ataques
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Fuente: Five Lessons Learned from Over 600 Ransomware Attacks, RiskRecon MasterCard
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¢Cudl es sumgyor preocupacién por el
crimen cibernetico: 02

El FBI presentd informes de casi S 2.4 mil millones en pérdidas de

victimas por estafas BEC en 2021. Eso fue 49 veces mas que el

Fuente: Internet Crime report https://www.ic3.gov/Media/PDF/AnnualReport/2021_IC3Report.pdf
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Ataques de ransomware por banda —

| . 0 o0 80 e
BlackCat (ALPHV) 21
LockBit .
Conti .
AvosLocker 3
Hive 21
Pandora 7
Snatch 3
Cuba 5
BlackByte 5
Vice Society 10

Ragnar Locker 1

RansomEXX 3
Everest 3
Lorenz 4

Suncrypt 3
Midas (Haron) 3
CLOP | 1
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Ingreso al mercado

Sofisticacion de los ataques

Barrera de entrada para
hacer un ataque

»
»

Fuente: Desarrollo SISAP Alto
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Caso SolarWinds

SOLARWINDS ATTACK PATH
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Confidencialidad Integric

ad

Garantizar la privacidad de los Garantizar que la informacion
datos. sea precisa y confiable.

Jornada

A0 Y .

r

o]

Disponibilidad

Garantizar que la informacion
esté disponible a las personas
autorizadas.
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Vulnerabilidad

ATTENTION
PLEASE

Evento/Alerta

Activo de
Informacion

k Incidente

'

Fuente: ISO 27035 — Técnicas de seguridad Gestién de incidentes de seguridad de la informacién Qa¢, l SACA L m "’\‘:‘t"i‘t‘fr‘;:ﬁ“emos
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Amenazas Vulnerabilidad

Causa potencial de un Debilidad de un activo o de un
Incidente no deseado, el cual control que puede ser
puede ocasionar dano a un explotada por una o mas
sistema 0 a una organizacion. amenazas.
Fuente: ISO 27035 — Técnicas de seguridad Gestion de incidentes de seguridad de la informacién §§§ | SACA ‘/::?- Eﬁgamm

[/
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Criterios

ISO 27035

Técnicas de seguridad
Gestion de incidentes
de seguridad de la
informacion

COBIT 2019

Marco: Objetivos de
gobiernoy gestion

[

NIST.SP.800

Incident Handling
Guide yne
s2¢ ISACA.

Costa Rica Chapter
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NIST CSF

Cyber Security
Framework




Cyber Fusion Center -
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Next-generation SOC

> Vulnerability
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Ciclo de vida Jornada

i VY.

Lecciones Aprendidas

Deteccion y Reporte

Reactivo Proactivo

Recuperar

* NIST SP 800
.+ 150 27035 Contenery Erradicar &35 ISACA. N isaiinere

Costa Rica Chapter N> deCostaRica




Ciclo de vida - Planeacidn y preparacion Jomas

Alinear la estrategia del

negocio con los objetivos de
seguridad Para la gestion de
incidentes.

Definir politicas y

procedimientos de
seguridad.

Definir los equipos de

OF b ISACA. N L3,

incidentes.

Costa Rica Chapter e deCostaRica



Ciclo de vida - Planeacidn y preparacion Jomad

Establecer relaciones y

O 6 conexiones.

Pruebas.
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Ciclo de vida - Planeacidn y preparacion Jomad

Establecer relaciones y

O 6 conexiones.

Pruebas.
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Ciclo de vida - Planeacion y preparacion .

Cada organizacion deberia documentar una politica para la gestion de eventos,
incidentes o vulnerabilidades de seguridad, como parte de su politica holistica
para la gestion de seguridad de la informacion. Algunos de sus componentes
clave son:

Debe ser documentada a alto nivel.
Debe establecer el proposito, objetivos y alcance de la politica.

Debe establecer la importancia de la gestion de incidentes para la
organizacion.

Debe establecer qué se considera como un incidente de seguridad para la
organizacion.

Debe incluir una descripcion de las categorias de incidentes de seguridad.
Debe definir las responsabilidades de las partes interesadas.

Debe establecer las autoridades y lineas de reporte y comunicacion.

Debe establecer cualquier iniciativa de concientizacion y capacitacion que
requiera el personal. - SBISACA T i
Debe estar aprobada por la alta gerencia.

v de Costa Rica

Costa Rica Chapter



Ciclo de vida — Gestidn de riesgos

Octubre

¢ Cual es el factor de exposicion de mi
organizacion segun el DBIR?

Top ataques
que afectan a
mi industria

Aplicaciones Web

Motivos detras
de cada
ataque

Financiero [3134]

Tipo de datos
comprometidos

Perzonal [77]
Cieros [355]

Errares diversos
Todalo demas

Ezpionaje [3%] Credenciales
Represalia [3+1] [353]
Banca(32%]

En esta medicion, la organizacion debe buscar acercarse a 0%.
Debido a gue estamos determinando el nivel de exposicion de 1% a 100%.

Crimewars

Cyber-Espionage

Denial of Senvice —|5‘
=

Physical Theft and Loss

Web application Attacks

Jornada

SISAP

Sistemas Aplicativos




Ciclo de vida — Gestion de riesgos —

Octubre Hipdtesis de cuantificacion de interrupcion

SISAP

causada por ciberataques Sicvarmas Aptcativos

;'? Uno de los mayores retos que todo CISO afronta es poder traducir el ciber-riesgo a una pérdida esperada en dinero.
! Para esto se puede utilizar una formula CCR (Costo Ciber Riesgo) con los siguientes parametros:

- Revenue del altimo afio (RN)
| - Porcentaje de dependencia tecnoldgica del negocio (%0T)
| - Factor de exposicion en porcentaje (3%FE)

'\, - Efectividad de la estrategia actual de ciberseguridad (ECS) J
Revenue del dltimo ano % 158.000.000,.00
% dependencia tecnoldgica 33
% factor de exposicion 182«
% efectividad de estrategia actual 85
i Pérdida exponencial en dias
R
158 " $114.252,14
o
-8
oo
$57.126,07
434,275 64
511.425,21
|

Un diz Tras dias Cinca dizs Diez dias
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e vida — Gestion de riesgos Jomade

Qué controles pueden mejorar segun el

SISAP

estado de madurez y respecto a CIS Top 20  Sewere= Avtcaues

-Inicialnine:-iiﬂentel - Basico | | | Evoluzionada | -

1.Inuenkario y zonkrol 4c

Establezido |

Foundational Organizational

1T. Implementazidn de un
2. Deferraperimetral Il% Frograma de CGoncicnzia
de Sequridad

T.Froteccitinde Email ¢

Harduare Web

&.Inuentarioy zontrol 4 1% Zequridad en
1%, Frokeccidn de dator 5?%

2. Defenrade Maluare . .
Aplicacioner

Zoftuare

% Gortidn Contingade 4. Limitazidn y Conkrol 4o

Yulnerabilidader

1d. AcceroControlado 19, Gertitin y Ferpuerta de
Pugrkar, Prata<alar ¢ baradoenHecd tn Knou ?5% Inzidenteor

Servizior

q.Ur lada 4
gzentralada de 10, Gapazidader de
Frivilegiar EI%

Fiecuperazidn e Dator

15. Cantrol 4¢ f=zeror 1“m 2. Fenctrakion Torkr ¢

Inaldmkbrizar Ejerziziar de Fed Team

Adminirtrativar

Hi: 0

B Canfiqurazionerrequrar 1. Canfiqurazianer .
i K 1&. Monitoreo ¥ Conkrol 4c
paraZervidorer, FCr, 'EI% Sequrar 4 Fireuallr, o . m
e nkar
Zoluzioner de Sequridad Fiouterr, Zuikzher

80%
86%
50%

E. Mantenimicnto,

Manitor say Smdlis 4o 67% El Centro de Seguridad para el Internet [CI5) define y actualiza de acuerdo al entorno de
Laar amenazas ciberméticas, un top 20 de controles esenciales que deberian implementarse en la

organizacion.




Ciclo de vida — Plan de gestién de —
. . 2022
incidentes

N

‘ Creacion de manuales y protocolos.

\

Determinacion de herramientas para la
deteccion y respuesta.

|
Meétodos para el analisis y toma de decisiones
sobre un incidente.

Procesos para la identificacion de lecciones .
aprendidas post-incidente — e

V4




Ciclo de vida — Proceso —

START* Declare Detection

Tools

Incident

Determine
Investigation Share CTI
Scope

i Perform _
Cgr;rsc;ﬁgd Technical New signs of YES EeLLIET)
compromise?

Data Analysis

Activity

YES

NIST KEY:
@ Preparation 3" Party Execute Activity
Analysis Support Eradication ”
@ Detection & Analysis (if needed) Ptan Detected”
@ Containment
@ Eradication & Recovery
@ Post-tucident Astivity Recover Post-Incident
@ Coordination Eygéfa‘c‘z; Activities

Fuente: https://www.cisa.gov/sites/default/files/publications/Federal_Government_Cybersecurity_Incident_and_Vulnerability_Response_Playbooks_508C.pdf



Ciclo de vida — Equipo de respuesta o

TIER 1 — Analistas

/ \
I------\v---/-------------------*I----------------------
/

\
\ ’
\ 4 \

4 \
4 \ 7

y TIER 2 — Investigadores

-
<N~ - 7z N
’ N T~~~ =" L N
’ N ~ - L AN

/ \

==
—’ ~~
S~ o

Espeuahstade EspeC|aI|ssta de Ingenlero de Pen- tester
. . . s
redes "~ mtellgengla /malware e
\\\ \\ // -7
~ \ 7 e
S \ V: ,

I-----------*----d\--/h-----h--------------------------
7

N A 4

Management
L ISACA. T e
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Ciclo de vida — Deteccion y reporte

|

R s ——
SOCs (Security Operation Center).

'. Plataforma SIEM.

Usuarios finales.

e Equipos de seguridad perimetral
(Firewall, IPS, IDS, WAF, etc).

Proveedores de servicio.

CERTSs externos o internacionales.

Unidades de negocio o

departamentos internos.
e Sub-unidades de TIC. e Medios de comunicacion.

e NOCs (Network Operation Center). e Sitios Web.

e Organizaciones de investigacion.

¢Como detectar un incidente de seguridad? ¢ Cuales son las fuentes? —



Ciclo de vida — Deteccion y reporte

! B Activity > Dashboard []

Detections Dashboard

Q Search

Jornada

Activity@80477182  _Talon1 v

Current CrowdScore @

3

Most recent detections

100
8 . TACTIC & TECHNIQUE DETECT TIME HoST
60 @ High Machine Learning via Senso... Aug. 11, 2020 12:49:08 SE-TW-WIN10-DET
40
20 . TACTIC & TECHNIQUE DETECT TIME HoST
g New detections @ High Machine Learning via Senso... Aug. 11, 2020 12:31:05 SE-TW-WIN10-DET
)8-04 08-05 08-06 08-07 08-1
See all incidents See all new detections TACTIC & TECHNIQUE DETECT TIME HOST

@ High Machine Learning via Senso... Aug. 11, 2020 12:28:23 SE-TW-WIN10-DET
SHA-based detections Prevented malware by host (last 7 days) _ TACTIC & TECHNIQUE DETECT TIME HOST

@ High Machine Learning via Senso... Aug. 11, 2020 12:28:20 SE-TW-WIN10-DET
5d00bbeb147e0c838a622fc42c543b2913d57eaca4te69d9ad7.. 2057 CS-SE-DJS-W10ML 23
017ac6ab8e84d6ebdf4e908db1246ae7514cffd2d9f25240216... 1328 SE-CRO-WIN10-BL 3 High TACTIC & TECHNIQUE DETECT TIME HOST

+1 other Machine Learning via Senso... Aug. 11, 2020 12:02:31 SE-TW-WIN10-DET

9d68a68ad27aa0f4f881246aacab33d3a1c916d438339620fe7f.. 927 SE-RSI-RDP 3
il 1499 Other 9 High TACTIC & TECHNIQUE DETECT TIME HOST

@ +2 others Machine Learning via Senso... Aug. 11, 2020 11:53:44 SE-TW-WIN10-DET
Total 7357 Total 38

Detections by Tactic (Last 30 days) Latest intelligence

600 8 Aug. 11, 2020 13:57:14
550 CSA-201042 Iranian Dissident Organization Reports DDoS Attacks on Website Following Yearly Conference
500
450 I I I I 8 Aug. 11, 2020 13:18:02
400 CSA-201040 Russia Announces COVID-19 Vaccine Prior to Phase Il Testing
350
300 A Aug. 11, 2020 12:4253
250 l I CSA-201041 Iranian Dissident Blog Attempts to Expose PIONEER KITTEN Revenue-Generation Activities
200
150 B Aug. 11, 2020 11:24:16
100 l CSA-201039 Iran’s Judiciary Announces Intelligence Ministry Arrest of Five Alleged Spies
50
0— == Aug. 11, 2020 11:09:31
N L % N CSIT-20129 Malware Analysis of Conti Ransomware
& & & &

See all latest reports




Ciclo de vida — Deteccion y reporte Jomacda

Unsuccessful inbound RDP connection from
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iclo de vida — Deteccidn y reporte Jomade

age cant be displayed - Internet Explorer

== s=

This page can be displaved b |

This page can‘t be displayed

= Make sure the welb address http: /s mykings.top: 280 is correct.
- Look for the page with your search engine.

= Refresh the page in a few minutes.

|_Fix connection problems |

HT TP Reque: DNS Requests Threats
Timeshift PID Process name Message

A, Metwork Trojan was detected - =
Potentially Bad Traffic = =
Metwork Trojan was detected =
Metwork Trojan was detected
Metwork Trojan was detected
Metwork Trojan was detected
Metwork Trojan was detected
Metwork Trojan was detecred
Metwork Trojan was detected

= e

[F352] iexplore.exe

0NC o=, ;
523 ISACA. ~ Auditores intemos

Costa Rica Chapter de Costa Rica




Ciclo de vida — Deteccion y reporte Jomade

Mitre ATT&CK Matrix
Tactics 2 Techniques 4 Events 34 o Warning (2) Other (32)

Defense Discovery
evasion

| Modiy Registy @e:y Registry
2 1 2%

Software
Discovery (0/1)

1

System
Information
Discovery

4

0nNC
888 ISACA \- rjct;lttl:)tr:: ﬁ\temos

de Costa Rica

Costa Rica Chapter




Ciclo de vida — Deteccion y reporte —

2022

THE CYBERKILL CHAIN

Reconnaissance Delivery Installation Actions on Objectives

MITRE
ATT&CK.

0110 4\, 100
010011

700
1o 10

Exploitation Command
and Control

0nC S5
FIISACA T e

Costa Rica Chapter de Costa Rica




Ciclo de vida — Deteccion y reporte

layer

selection contrals

layer controls

Jornada

MITRE ATT&CK™ Mavigator ?

technique co

ntrols

— — A v,
Q. = x B tEA- 1@ 0= %2 @ A %
Initial Access Execution Persistence Privilege Defense Evasion Credential Access Discovery Lateral Collection Exfiltration Command And
Escalation Movement Control
10 items 31 items 56 items 28 items 59 items 20 items 19 items 17 items 13 items 9 items 21 items
Drive-by AppleScript ERtLbash_profile and Access Token Access Token Account Account Discovery |AppleScript Audio Capture Automated Commonly Used Port
ompromise Pashrc Manipulation Manipulation Manipulation Exfiltration o
Eap CMSTP p : n : p ! Application Application Automated Communication
Exploit Public- . Accessibility Features Accessibility Binary Padding Bash History Window Discovery Deployment Collection Data Compressed | Through Removable
Facing Application Command-Line Features Software ) Media
Interface AppCert DLLs BITS Jobs Brute Force Clipboard Data Data Encrypted
Hardware Additions 7 AppCert DLLs Discover Distributed onnection Pr
Control Panel Items Applnit DLLs PR Bypass User Account Credential Dumping y Component Data from Data Transfer Size & Xy
Replication Through D ic Dat Apolication Shimmi Applnit DLLs Contral Credentials in Fil File and Directory Object Model Information Limits Custom Command
Removable Media BUEINTE PRI pplication Shimming o ) TECENNAISINEIES ™ Discovery Repositories —— and Contral Protocol
Exchange Authenticati Application Clear Command History Credentials i Exploitation of Exfiltration Over
Spearphishing £ tion th h APl put kentucatlon Shimming CMSTP Rre dentials in Network Service Remote Services Data from Local  [|Alternative Custom
Attachment sigellielr) b1 ackage Ehess s S egistry Scanning System Protocol Cryptographic
i iani itati Logon Scripts Protocol
Spearphishing Link aegult'ul? tl:lruugh BITS Jobs Account Control | C0de Signing gx:ldmti;pclvr:‘fur Metwerk Share 9 P Data from Exfiltration Over
oLl s Bootkit T Search Order | Component Firmware | TECENHa ACCESS T Discovery Pass the Hash Metwork Shared  Command and  Data Encoding

Spearphishing via
Service

Supply Chain
Compromise

Trusted
Relationship

Valid Accounts

Exploitation for Client
Execution

Graphical User
Interface

InstallUtil

Launchetl

Local Job Scheduling
LSASS Driver

Mshta

Powershell
Regsvcs/Regasm
Regsvrd2

Rundll32

Scheduled Task
Scripting

Service Execution

Signed Binary Proxy
Execution

Signed Script Proxy
Execution

Source

Space after Filename
Third-party Software
Trap

Triicted Neavelnnar

Erowser Extensions
Dylib Hijacki

D
Hijacking

Component Object Model

Hijacking

Change Default File
Association Exploitation for

Component Firmware | Privilege

Escalation
Component Object

Model Hijacking Extra Window

Memory Injection

|Control Panel Items

DCShadow

Deobfuscate/Decode Files

or Information

Disabling Security Tools

Forced

Authentication :
Discover
¥ Remote Deskiop

Hooking Protocol

Peripheral Device

Discover
Input Capture Y Remote File Copy

Permission Groups

Input Prompt E
Discovery

Kerberoasting

Remote Services

Create Account
File ¥ 1

DLL Search Order Permissions
Hijacking Weakness

Dylib Hijacking Hooking

External Remote Image File

DLL Search Order
Hijacking

Process Discovery Replication
Keychain Through

Query Registry Removable Media
LLMNR/NET-NS
Poisoning Remaote System Shared Webroot

[DLL side-Loading

Exploitation for Defense

Extra Window Memary

Services Execution Options | EVasion
File System Injection

Permissions Launch Daemon  Injection
Weakness

New Service
Hidden Files and

Directories Fath Interception
Hooking Plist Modification
Hypervisor Port Monitors

Process Injection
Scheduled Task

Image File Execution
Options Injection

Kernel Modules and

Service Regist
E—— ervice Registry

Permissions

Launch Agent Weakness

Launch Daemon

Iniactinn

File Deletion

File System Logical
Offsets

Gatekeeper Bypass

Hidden Files and
Directories

Hidden Users
Hidden Window

HISTCOMNTROL

Setuid and Setgid

Image File Execution
Options Injection

Indicator Blocking

Discovery
Metwork Sniffing
Security Software

Password Filter DLL piscovery Taint Shared

Content
Private Keys System
P In);crmati on Third-party
Replication Through Software

Removable Media ~ D/SC0vErY
Windows Admin

System MNetwork
v Shares

Configuration
Discovery

Securityd Memory

Two-Factor
Authentication
Interception

Windows Remote

System Metwork Management

Connections
Discovery

System
Owner/User
Discovery

System Service
Discovery

System Time
Discovery

Dri
Password Policy Pass the Ticket rve

Data from

Removable Media

Data Staged

Email Collection

Input Capture

Man in the
Browser

Screen Capture

S5H Hijacking Video Capture

Control Channel

Exfiltration Over
Other Network
Medium

Exfiltration Over
Physical Medium

Scheduled
Transfer

Data Obfuscation

Domain Fronting
Fallback Channels
Multi-hop Proxy

Multi-5tage
Channels

Multiband
Communication

Multilayer Encryption
Remote Access Tools
Remote File Copy

Standard Application
Layer Protocol

Standard
Cryptographic
Protocol

Standard Non-
Application Layer

Protocol
Uncommeonly Used de
Part s Internos
Web Service sa
legend
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Para la mayoria de las organizaciones, el
mayor reto en el proceso de respuesta a
incidentes de seqguridad es

, asi como

determinar
el tipo, la extension y la magnitud del
problema.

SECISACA. T s veames

Costa Rica Chapter et




Ciclo de vida — Analisis y

Jornada
i CO lasifi Incid ?
¢Como clasirticar un Incidente:
[5] G
Escala Escala
+ Mo representa mayor impacto en |z + Represents |z incorpor acian de
oparacion de los sarvidios criticos ciertas mejoras 2 nivel de
dd megodio, aplicacion, automatizacion de
» Mectacion leve en el rendimiento 1 [IOCES0s O MUSVES 1
del= asplicaciones oriticas, configuraciones,
_ VS » Bisten soluciones shermativs, » Reguiers de previa planificacion,
+ Himpacto es transparente para bos + Hincidente puede ser facilments
clizntes, controlada, zislado yw resusho,
» Mo representa un impacto
ignificative sobre |3 oparacion del + Requiere stencicn afin de
e = funcion de |z cantidad resolver problemas recurrantes o
de servicios fallas detectadas,
+ Lz atencion debs ser planificads
Mod eradz con anticipacion ynotificads = 2
las wnidades de negodio
respeCtivEs,
+ Eincidente s2 encuantrs
arcidmente controlada,
+ Reguiers stencion en el menor
ADZ - ° - tiempo posible con el fin de
prevenir un posible impacto en |z
operacion del negodia,
s + Bincidente debe ser notificado = 3
l= Direccion Institecional,
+ B incidente requiere esfusrzos
significativos para ser
[1E - - 1 2 3 controlada, zislado yw resusho,
gente 4 4 8
discon
C 3 3 6 9 del megodio, 2 + Raguiers stancion de mane 2
de manera akamente si inmediata a fin de prevenir un
oclerada 2 4 6 » Hectacion grave en 2l rendimisn posible y severo impacto sobre |s
del= aplicaciones oriticas, operacion del negocio.
A 1 3 + Merta 3 muchos dientes, 4 + Hincidente debe ser presentado 4
» Sereguiere 2l inwolicamisnto del ante |z Cireccion Instituciond
S ——— ——— . mrmndide mn et e =




Ciclo de vida — Analisis y decision Jomade

Triage

Se le conoce como el arte
de clasificar, categorizar y
priorizar eventos de
seguridad; con el fin de
determinar cuales seran las
acciones contencion y
respuesta a ejecutar.

0nC { ‘
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Costa Rica Chapter




Ciclo de vida — Analisis y decision Jomad

Impacto
funcional

Impacto en
informacion

Valor Valor

Cuantitativo Cualitativo Descripcion

Sin efectos potenciales de acceso no autorizado, exfiltracién, alteracién, modificacion,
Valor Valor

Cuantitativo Cualitativo Lo el

Ba Ninguno 0 Sin efectos potenciales en la capacidad de entregar servicios criticos a los usuarios o
clientes de la organizacién.
Efecto potencial leve en la capacidad de entregar servicios criticos a los usuarios o Bajo (A|erta)
Me Bajo 1 clientes de la organizacion. La organizacion podria entregar los servicios criticos,
pero con perdida de eficiencia.
Efecto potencial moderado en la capacidad de entregar servicios criticos a los MEd 10
Al - usuarios o clientes de la organizacién. La organizacion podria perder la capacidad de
Medio 2 - . - 3 "
entregar servicios criticos a un sub-conjunto de usuarios o por un lapso determinado Alto
de tiempo.
0 Nt
Irrecu‘ Alto N- i il . i6 _
ivel N—_— ———"_ Descripcion
Cuantitativo Cualitativo P
I e recuperable
Regular El tiempo para la recuperacién es predecible con los recursos existentes.
Irrecuperal
Adicional - El tieTpo de recuperacién es predecible con recursos adicionales a los S C Q Instituto de
actuales. A A \- Auditores Internos
. El tiempo de recuperacion es impredecible, recursos adicionales y apoyo S . de Costa Ric
Extendido oxtom pedrins oo e, Josta Rica Chapter At Cyb e r_ .




Ciclo de vida — Ejercicio grupal Jormade

Durante las ultimas 24 horas, muchos empleados han llamado
a la mesa de soporte de seguridad para consultar sobre la
validez de un correo que recibieron proveniente de
“SkyFinancial S.A".

El correo indica que se dio una posible filtracion de datos
financieros y que se requiere acceder a sitio web mediante un
link para crear una nueva contrasena, después de proveer su
contrasena actual para validar la identidad del usuario y los

datos de la cuenta.
1- ¢Indique cual activo de informacion se vio afectado?

2- ¢Indique cual fue una posible vulnerabilidad explotada?
3- Clasifique, categorice y priorice el caso.

4- ¢Indique qué impacto potencial tuvo este incidente?
888 I S ‘- Instituto de
5¢3 ISACA. Ny fohores rtemes

Costa Rica Chapter




Ciclo de vida — Contencidon y erradlcaC|onJomada

/621

‘M

El objetivo principal de esta fase es _
, €s decir, evitar que el incidente se

expanda y empeore.

No es posible erradicar un problema de seguridad que ha
comprometido la organizacion si no se conoce que paso.

0nC o= i
888 I S AC A (-Q“"’a---.;} = I:tjct;itt:trz: :'\temos
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Ciclo de vida — Contencion y erradicacion .

—0O_ O 1

Contencion Erradicacion
» Respuesta inmediata . Aplicar
para minimizar el estrategias y
Impacto. protocolos de “El enfoque principal al responder ante un
o erradicacion. incidente deberia ser la minimizacion de
) .V'g.'cljanct'a al atacante o impactos adversos al negocio, mientras
Inciaente. » Escalamiento. que la identificacion del atacante deberia
. Preservacion de la . Eliminar rastro ser considerada como un Ob]etIVO
evidencia. del incidente. secundario”.
- Mantener la cadena de . Activar el DRP o
custodia (De ser BCP (De ser
necesario). necesario).
« Identificar la fuente del « Comunicacion 0NC =™ ntitutode
incidente (No al interna/externa. 583 !iéﬁpﬁ Ny iitorssntares

atacante).




Ciclo de vida — Contencidon y erradlcaC|onJomada

Restablecer
Respaldos

Change
Password

Cambio
masivo de
contrasenas

2?

‘M

Aislar equipos
infectados

§§§ I SACA «‘r- ':S‘t;ttuto dl -
y—t de Costa Rica
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Ciclo de vida — Ejercicio grupal Jormade

Su servidor “Core financiero” fue comprometido, su archivo de
contrasenas, direccion IP y la informacion del sistema operativo
podria haber sido compartida en un foro de ciber-delincuentes
en la Dark Web. Su servidor ha sido repetidamente atacado
durante las siguientes 2 semanas y se han detectado
comportamientos sospechosos en su red.

1- ¢Indique como contendria el ataque?

2- ¢Indique cOmo mejoraria sus defensas?

3- ¢Indique su proceder para determinar la causa?
4- ¢Indique su proceder para erradicar la causa?

0nC - = i
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Ciclo de vida — Recuperacion Jomad

Comunicacion a

Vigilancia durante la recupéracién las partes interesadas
de las operaciones normales (Internas y Externas)

9%

5

Definir plan para Investigacion Informe final de
el cierre de brechas a largo Forense (De ser resultados
plazo y hoja de ruta necesario)

ple - ;
SEISACA T it
-

Costa Rica Chapter de Costa Rica




Ciclo de vida — Lecciones aprendidas o

La documentacion de lecciones aprendidas permite:

 Determinar exactamente lo que sucedid, en qué momento y como el personal
gestionod el incidente.

 Mantener los documentados los procedimientos realizados.

 Determinar si se tomaron medidas o acciones que podrian haber impedido la
recuperacion.

e |dentificar que deberia hacerse la proxima vez que ocurra un incidente similar.

 Determinar acciones correctivas que pueden prevenir incidentes similares en el
futuro.

* |dentificar herramientas, recursos o mejoras al proceso que son necesarias para
detectar, analizar y mitigar los incidentes en el futuro.

0NC o=, ;
523 ISACA. ~ Auditores intemos

Costa Rica Chapter de Costa Rica




Palabras de clausura Jormada

01
02

03

El monitoreo de red es la peor pesadilla de un
atacante, preparese cada segundo cuenta

Una buena seguridad tiene que ver con la
resiliencia, no con ser a prueba de balas

Habilitar la preservacion de la evidencia en

todas sus herramientas le ahorrara mucho

tiempo a su organizacion 22 ISACA C" oose
o ¥ deCostaRica

Costa Rica Chapter



Palabras de clausura Jormada

04
05

06

Conozca a su adversario para detener los
ataques modernos

Elimine las configuraciones erroneas y
deshabilite los servicios no seguros

Construir una cultura de ciberseguridad

QOC QT insti
SISACA. T e
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